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“2024, Afio de los Pueblos Yumanos, Pueblos Originarios y de las Personas Afromexicanas”

RESOLUCION DE COMITE DE TRANSPARENCIA: DECLARACION DE INEXISTENCIA
NO. DE SOLICITUD: 020067924000049

Mexicali, Baja California a 07 de marzo del 2024.
VISTOS, para resolver la declaracidn de inexistencia de la solicitud de acceso a la informacién

020067924000049, formulada a este Instituto de Transparencia, Acceso a la informacién Publica y

Proteccion de Datos Personales del Estado de Baja California.

ANTECEDENTES

PRIMERO, Solicitud de acceso a la informacion: En fecha veintisiete de febrero de dos mil
veinticuatro, se formuld mediante la Plataforma Nacional de Transparencia, la solicitud de acceso
a la informacién publica identificada con el folio nitmero 020067924000049, a través de la cual,
entre otras cosas, la persona solicitante manifestd su interés en que se la propoercionara lo
siguiente: ef Documento de seguridad para proteger los datos personales del sujeto obligado y,
los Medidas de Seguridad de cardcter administrativo, fisico y técnico para proteger los datos

personales.

SEGUND®O. Turno de la solicitud a la unidad administrativa competente: Con motivo de lo anterior,
en lamisma fecha, el Titular de la Unidad de Transparencia tuvo a bien requerir a esta Coordinacion
de Proteccion de Datos Personales, como area responsable de generar, poseer o administrar la
informacién, para que, de acuerdo a las facultades y atribuciones previstas en el Reglamento
Interior, localizara y remitiera la informacién requerida en la solicitud, para estar en aptitud de

notificar la respuesta correspondiente,

TERCERQ. Declaracién de inexistencia de la informacién por parte de la unidad administrativa
competente: La Coordinacién de Proteccién de Datos Personales, de conformidad con lo dispuesto
enlos articulos 122 y 124 de la Ley de Transparencia y Acceso a la Informacién Pablica para el Estado
de Baja California, se avocd a la bidsqueda de la informacidn solicitada, tras lo cual identificé el

documento denominado Documento de Seguridod del Instituto de Transparencia, Acceso a la
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Informacidn Piblica y Proteccién de Datos Personales del Estado de Baja California, con los

siguientes anexos:

I Inventario de sistemas de datos personales del Instituto de Transparencia, Acceso a la
Informacion Piblica y Proteccidn de Dates Personales del Estado de Baja California;

i, Funcicnes y obligaciones del personal que trata datos personales en la organizacion del
instituto de Transparencia, Acceso a la Informacién Publica y Proteccion de Datos Personales del
Estado de Baja California;

VIL Programa de capacitaciones 2024 del Instituto de Transparencia, Acceso a la Informacién

Pablica y Proteccién de Datos Personales del Estado de Baja California.

En ese sentido, se advierte gque el multicitade Decumento de Seguridad se encuentra en los
archivos y bajo resguardo de esta Coordinacién; sin embargo, resulta imperativo sefialar
que, si bien el Documento de Seguridad del Instituto de Transparencig, Acceso a la
informacion Publica y Proteccién de Datos Personales del Estado de Baja California cuenta
con los anexos |, H y VII, en un andlisis comparativo respecto de los elementos que por
mandato de Ley debe contener, se tiene que dicho Documento de Seguridad se encuentra
incompleto, siendo necesario que se confirme la inexistencia de los anexos ill, IV, V y VI del

mismo, en razén de los siguientes:

CONSIDERANDOS

I. FUNDAMENTACION. Del estudio de la solicitud de acceso a la informacién que nos ocupa, se
advierte que el Documento de Seguridad del instituto de Transparencia, Acceso a la Informacién
Publica y Proteccion de Datos Personales del Estado de Baja California que resulta del interés del
particular, de conformidad con el articulo 18 de la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados para el Estado de Baja California, en relacién con lo establecido
en los articulos 35 vy 36 de la Ley General de Proteccién de Datos Personales en Posesidn de
Sujetos Obligados, se encuentra incompleto, pues el primero sefiala que ef responsable debe
elaborar un documento de seguridad y actualizario conforme a los supuestos que enmarca lo Ley

General.
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En ese tenor, para una mejor comprension de los elementos que debe contener tal documento, a

continuacidn se transcriben los articulos citados:

LEY DE PROTECCION DE DATOS PERSONALES EN POSESION DE SUJETOS OBLIGADOS
PARA EL ESTADO DE BAJA CALIFORNIA

Articulo 18.- £l responsable debe elaborar un documento de seguridad y actualizarlo

conforme o los supuestos que enmarca la Ley General.

LEY GENERAL DE PROTECCION DE DATOS PERSONALES EN POSESION DE SUJETOS
OBLIGADOS

Articulo 35. De manera particular, el responsable deberd elaborar un documento de seguridad que

contenga, al menos, lo siguiente:

1. El inventario de datos personales y de los sistermas de tratamiento;

il. Las funciones y obligaciones de las personas que traten datos personales;
i1, El andlisis de riesgos;

IV. Ef andlisis de brecho;

V. El pian de trabajo;

VI. Los mecanismos de monitoreo y revision de fas medidas de seguridad, y

VI, Ef progroma general de capacitacion.

Articulo 36. El responsoble deberd actualizar el documento de seguridad cuando ocurran los

sigtientes eventos:

I Se produzcan modificaciones sustanciales al tratamiento de datos personales que deriven en un

cambio en el nivel de riesgo;

. Como resultado de un proceso de mejora continua, derivado del monitoreo v revision del sistema
de gestion;

#l. Como resultado de un proceso de mejora para mitigar el impacto de una vulneracion o la

seguridad ocurrida, y

{V. iImplementacion de acciones correctivas y preventivas ante una vuineracion de seguridad.
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Asi, en concordancia con los anteriores preceptos normativos, se establece el siguiente cuadro

comparativo, en el que se reflejan los elementos pendientes:

Contenido del Documento de

Seguridad por disposicién legal

Documentos que conforman el

Documento de Seguridad del ITAIPBC

I. El inventario de datos
personales y de los sistemas de

tratamiento;

I. Elinventario de datos personales y de
los sistemas de tratamiento del Instituto
de Transparencia, Acceso a la
Informacién Plblica y Proteccion de
Datos Personales del Estado de Baja
California;

Il. Las funciones y obligaciones de
las personas que traten datos

personales;

Il.  Las funciones y obligaciones de las
personas que tratan datos personales
en la organizacidn del Instituto de
Transparencia, Acceso a la Informacién
Pablica y Proteccion de Datos

Personales del Estado de Baja

California;
\ l1l. El andlisis de riesgos;

.
IV. El andlisis de brecha;

.
V. El plan de trabajo;

V.
V1. Los mecanismos de monitoreo
y revision de las medidas de Vi

seguridad; vy

Vil. El programa general de

capacitacién

VIl. Programa de capacitaciones 2024 del
Instituto de Transparencia, Accesc a la

Informacidn Publica y Proteccion de
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Datos Personales del Estado de Baja
Californla

Ahora bien, respecto a las “medidas de seguridad de cardcter administrativo, fisico y técnico para
proteger los dotos personales” a que hace referencia la persona solicitante, es necesario establecer
la naturaleza juridica de las mismas, asl como su relacién con el multicitado Documento de

Seguridad.

Para ello, resulta fundamental sefialar el contenido de los artfculos 4 fraccion XII, 16, 17 y 18 de la
Ley de Proteccion de Datos Personales en Posesién de Sujetos Obligados para el Estado de Baja
California, en relacion con los articulos 57, 59, 60, 68, 72 y 73 de los Lineamientos de Proteccion de
Datos Personales en Posesidon de Sujetos Obligados del Estado de Baja California, los cuales,

respectivamente, estipulan lo siguiente;

LEY DE PROTECCION DE DATOS PERSONALES EN POSESION DE SUJETOS OBLIGADOS
PARA EL ESTADO DE BAJA CALIFORNIA

Articulo 4.- Para los efectos de la presente Ley se entenderd por:
{..]

Xil.- Documento de Seguridad: Instrumento que describe y da cuenta de manera
general sobre las medidas de seguridad técnicas, fisicas y administrativas adoptadas
por el responsable para garantizar de la confidencialidad, integridad y disponibilidad
de los datos personales que posee;

[.]

Articulo 16.- El responsable debe establecer y mantener medidas de seguridad de
cardcter administrativo, fisico y técnico pora proteger los datos personales.

Articulo 17.- El responsable debe implementar su sistema de gestién que contengo
las acciones relaclonadas con las medidas de seguridad para el tratamiento de los
datos personales,

Articulo 18.- El responsable debe elaborar un documento de seguridad y octualizario
conforme a los supuestos que enmarca la Ley General,

[Enfasis afiadido]
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LINEAMIENTOS DE PROTECCION DE DATOS PERSONALES EN POSESION DE SUJETOS
OBLIGADOS DEL ESTADO DE BAJA CALIFORNIA

Deber de seguridad

Articulo 57. Con independencia dei tipo de sistema en el que se encuentren los datos
personales o el tipo de tratamiento que se efectile, el responsable debera establecer
y mantener medidas de seguridad de cardcter administrativo, fisico y técnico para la
proteccion de los datos personales, que le permitan protegerios contra dafio, pérdida,
alteracion, destruccion o su uso, acceso o tratamiento no outorizado, asi como
garantizar su confidencialidad, integridad y disponibilidad, de conformidad con lo
previsto en el articule 16 de la Ley Estatal, con el objeto de impedir, que cualquier
tratamiento de datos personales contravenga las disposiciones de dicho ordenamiento,
la Ley General y los presentes Lineamientos.

Medidas de seguridad

Articulo 59. Las medidas de seguridad o que se refiere el articulo 16 de la Ley Estotal
son el conjunte de acciones, actividades, controles y/o mecanismos administrativos,
técnicos y fisicos que le permiten al responsable proteger los datos personales.

Para efectos de lo dispuesto en dicho ordenamiento y en los presentes Lineamientos se
entenderd por:

1. Medidas de seguridad administrativas: Politicas y procedimientos para la gestion,
soporte y revision de la seguridad de la informacién a nivel organizacional, lo
identificacion, clasificacion y borrado seguro de la informacion, asf como la
sensibilizacién y capacitacién del personal, en materia de proteccion de datos
personales.

li. Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger el
entorno fisico de los datos personales y los recursos involucrados en su tratamiento. De
manera enunciativa mds no limitativa, se deben considerar las siguientes actividades:
a. Prevenir el occeso no autorizado af perimetro de la organizacion, sus instalaciones
fisicas, dreas criticas, recursos e informacion;

b. Prevenir el dafio o interferencia a las instolaciones fisicas, dreas criticas de la
organizacion, recursos e informacion;

¢. Proteger los recursos moviles, portdtiles y cuaiguier soporte fisico o electrénico que
pueda salir de la organizacion; y,

d. Proveer a los equipos que contienen o almacenan datos personales de un
mantenimiento eficaz, que asegure su disponibilidad e integridad.

i, Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se valen
de la tecnologio relacionada con hardware y software para proteger el entorno digital
de los dotos personales y los recursos involucrados en su tratamiento. De manerd
enunciativa mds no limitativa, se deben considerar las siguientes actividades:

a. Prever que el acceso a las bases de datos o a la informacién, asi como a fos recursos,
seq por usugrios identificados y autorizados;
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b. Generar un esquema de privilegios para que cada usuario lleve a cabo las actividades
que requiere con motivo de sus funciones;

¢. Revisar la configuracién de seguridad en lo adquisicién, operacién, desarrofio y
mantenimiento del software y hardware; y,

d. Gestionar las comunicaciones, operaciones y medios de almacenamiento de los
recursos informdticos en el tratamiento de datos personales.

Medidas de seguridad para la proteccion de los datos personales

Articulo 60. Para establecer y mantener las medidas de seguridad para la proteccion
de los datos personales a que se refiere el articulo 16 de la Ley Estatal, el responsable
deberd realizar, ol menos, las siguientes actividades interrelacionadas:

1. Crear politicas internas para o gestion y tratomiento de fos dotos personales, que
tomen en cuenta el contexto en el que ocurren los tratamientos y el ciclo de vida de los
datos personales, es decir, su obtencion, uso y posterior supresion;

11, Definir las funciones y obligaciones del personal involucrado en el tratamiento de
datos personales;

1, Elaborar un inventario de datos personales y de los sistemas de tratamiento;

V. Realizar un andlisis de riesgo de los datos personales, considerando los amenazas
y vulnerabilidades existentes para los datos personales y fos recursos involucrados en
su tratamiento, como pueden ser, de manera enunciativa mds no limitativa, hardware,
software, personal del responsable, entre otros;

V. Realizar un andlisis de brecha, comparando las medidas de seguridad existentes
contra las faltantes en la organizacion del responsable;

V. Elaborar un plan de trabajo para la impiementacion de las medidas de seguridad
faitantes y para el cumplimiento cotidiano de las politicas de gestién y tratamiento de
fos datos personales;

Vil. Monitorear y revisar de manera periodica las medidas de seguridoed
implementadas, asi como las amenazas y vulneraciones a las que estén sujetos los
datos personales; y,

Viil. Disefiar y aplicar diferentes niveles de capacitacién del personal bajo su mando,

dependiendo de sus roles y responsabilidodes respecto del tratamiento de los
datos personales.

Andlisis de brecha
Articulo 68. Con relacion a lo fraccion V del articulo 60 de los presentes Lineamientos,
en lg realizacion del andlisis de brecha el responsable deberd considerar lo siguiente:

i. Las medidas de seguridad existentes y efectivas;

il, Las medidas de seguridad faltantes, y

itl. La existencia de nuevas medidas de seguridad que pudieran remplazar a uno o
mds controles implementados actualmente.

Sistema de gestién

Articulo 72. El responsable deberd implementar un sistema de gestion de seguridad
de los datos personales a que se refiere el articulo 17 de la Ley Estatal, el cual permita
planificar, establecer, implementar, operar, monitorear, mantener, revisar y mejorar
las medidas de seguridad de cardcter administrativo, fisico y técnico aplicadas a los

RESOLUCION
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datos personales; tomando en consideracion los estandares nocionales e
internacionales en materia de proteccion de datos personales y seguridod.

Documento de Seguridod
Articulo 73. Para dar cumplimiento o lo establecido en el articulo 18 de la Ley Estatal y
35 de lo Ley General, el responsable deberd elaborar, difundir e implementar normas
internas para la seguridad y proteccion de los datos personales mediante el
documento de seguridad,

&l documento de seguridad serd de observancia obligatoria para todos los servidores
publicos de la organizacion, asf como para los encargados que, conforme al articulo 4,
fraccion Xilf de la Ley Estatal, tengan acceso a los sistemas de datos personales y/o al
sitio donde se ubican los mismos; Dicho documento de seguridad deberd contener,
como minimo, lo siguiente:

1. El inventario de datos personales y de los sistemas de tratamiento;

il Las funciones y obligaciones de las personas que traten datos personales;
1. El andlisis de riesgos;

IV. El andlisis de brecha;

V. El plan de trabajo;

Vi, Los mecanismos de monitoreo y revision de las medidas de seguridad; y
Vii. El programa general de capachtacion.

\ [Enfasis afiadido]

Es asl que, con fundamento en lo dispuesto en los articulos 13 segundo parrafo, 54 fraccién lly, 131
fraccién | de la Ley de Transparencia y Acceso a la Informacién Plblica para el Estado de Baja
California; 191 del Reglamento de la Ley de Transparencia y Acceso a la Informacién Pablica para el

i / Estado de Baja California; 4 fraccién XlI, 16 17 y 18 de la Ley de Proteccidn de Datos Personales en

/ 5 Posesion de Sujetos Obligados para el Estado de Baja California; 35 y 36 de la Ley General de
Proteccion de Datos Personales en Posesidn de Sujetos Obligadoes, en relacién con los articulos 57,
59, 60, 68, 72 vy 73 de los Lineamientes de Preteccion de Datos Perscnales en Posesidn de Sujetos
Obligados del Estado de Baja California, esta Coordinacién solicita la confirmacién de la declaracion
de inexistencia respecto de los anexos lI, IV, V y VI del Documento de Seguridad del instituto de
Transparencia, Acceso a la Informacion Piblica y Proteccion de Datos Personales del Estado de
Baja California.
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Il. MOTIVACION: En concordancia con el marco normativo previamente transcrito, como resultado

de lo que sefiala el articulo 16 de la Ley estatal de datos, en relacidn con el 59 de los

Lineamientos estatales, puede advertirse que las medidos de sequridod de cardcter

administrativo, fisico y técnico pora proteger los datos personales a que refiere la persona

solicitante, consisten en todas aquellas acciones, actividades, controles y mecanismos

administrativos, técnicos v fisicos que el responsable deba implementar con el objetivo de

proteger los datos personales,

Ahora bien, el articulo 60 de los Lineamientos indica que, entre fas actividades minimas que el

sujeto obligado debe realizar para establecer v mantener las medidas de seguridad para la

proteccién de los datos personales, se encuentra la de llevar a fa practica un andlisis de brecha,

entendido este como un proceso que le permitird comparar las medidas de seguridad con gque
cuenta, contra aquellas faltantes y que requiere implementar para estar en aptitud de proteger los

datos personales.

Lo anterior se concatena con el contenido del articulo 68 de los mismos Lineamientos, en el que se
advierte que, para dar cuenta y generar evidencia de los resultados del anilisis de brecha, asi como
para facilitar su seguimiento, es necesario registrar y documentar las medidas de seguridad
existentes y efectivas, las medias de seguridad faltantes, asi come las nuevas medidas de seguridad

necesarias en la organizacion. En ese sentido, es posible considerar que las medidas de sequridad

de cardcter administrativo, fisico v técnico para proteger los datos persongles a que refiere la

persona solicitante estardn contenidas y se plasmaran como resultado del andlisis de brecha.

Finalmente, el articulo 4 fraccidn Xl de la Ley estatal de datos sefiala que el Documento de

Seguridad es el instrumento que describe v da cuenta de manera general sobre las medidas de

seguridad técnicas, fisicas v administrativas adoptadas por el responsable; en ese sentido, habiendo

establecido que dichas medidas se documentardn durante Ia ejecucion del analisis de brecha, es
posible concluir que la informacién relativa a las medidas de seguridad de cardcter administrativo,
fisico y técnico para proteger los datos personales solicitada por la persona interesada, le deberian

ser entregadas en el documento que resulte del andlisis de brecha que, en su momento se realice.

RESOWCION
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Lo anterior se cenfirma con el contenido del articulo 73 fraccidén IV de los multicitados
Lineamientos, en el que se estipula que el andlisis de brecha constituye uno de los elementos

minimos de dicho Documento de Seguridad,

Por todo lo anteriormente expuesto, se declara que después de realizar una bisqueda exhaustiva,
no fue posible localizar la informacion requerida por la persona solicitante, por ko que es necesario

declarar la inexistencia de los siguientes elementos del Documento de Seguridad:

{il. Ef andlisis de riesgos;
V. El andlisis de brecha,
V. Ef plan de trobajo;

Vi, Los mecanismos de monitoreo y revision de las medidas de seguridad:

Consecuentemente, de conformidad con lo establecido en |os articulos 54 fraccién Il y 131 fraccidn
Il de la Ley de Transparencia y Acceso a la Informacion Publica para el Estado de Baja California, asi
como el 191 del Reglamento de la Ley de Transparencia y Acceso a la Informacién Publica para el
Estado de Baja California, se solicita al H. Comité de Transparencia, tenga a bien CONFIRMAR la
INEXISTENCIA DE LOS ANEXOS IlI, IV, V Y VI DEL DOCUMENTO DE SEGURIDAD.

= RESUELVE

PRIMERG. - Se confirma la INEXISTENCIA DE LOS ANEXOS Ill, IV, V Y VI DEL DOCUMENTOQ DE
SEGURIDAD de la solicitud de acceso a la informacion publica, identificada con el nimero de folio

020067924000049, solicitada por la Coordinacion de Proteccion de Datos Personales del ITAIPBC.

SEGUNDQ. - Notifiquese a la Unidad de Transparencia, a la Coordinacion de Proteccion de Datos

Personales del ITAIPBC, y al solicitante, la presente RESOLUCION.

TERCERO. - Publiquese la presente RESOLUCION en el Portal de Obligaciones de Transparencia de

este Instituto.

RESOLUCION

AN



INSTSTUTO DE

ransparenma

BAJA CALIFORNIA

ASI LO RESOLVIERON POR UNANIMIDAD DE VOTO DE LOS INTEGRANTES DE ESTE COMITE DE
TRANSPARENCIA, JIMENA JNMENEZ MENA, SECRETARIA EJECUTIVA DEL INSTITUTO DE
TRANSPARENCIA, ACCESO A LA INFORMACION PUBLICA Y PROTECCION DE DATOS PERSONALES DEL
ESTADO DE BAJA CALIFORNIA Y PRESIDENTA DEL COMITE DE TRANSPARENCIA DEL ITAIPBC; JESUS
GABRIEL RODRIGUEZ AGUILAR, TITULAR DE LA UNIDAD DE TRANSPARENCIA DEL INSTITUTO DE
TRANSPARENCIA, ACCESO A LA INFORMACION PUBLICA Y PROTECCION DE DATOS PERSONALES DEL
ESTADO DE BAJA CALIFORNIA Y SECRETARIO TECNICO DEL COMITE DE TRANSPARENCIA DEL
ITAIPBC; CHRISTIAN JESUS AGUAYO BECERRA, COORDINADOR DE VERIFICACION Y SEGUIMIENTO
DE ESTE INSTITUTO DE TRANSPARENCIA, ACCESO A LA INFORMACION PUBLICA Y PROTECCION DE
DATOS PERSONALES DEL ESTADO DE BAJA CALIFORNIA Y VOCAL DEL COMITE DE TRANSPARENCIA
DE ESTE INSTITUTO.

JIMENA JIIMENEZ MENA
SECRETARIA EJECUTIVA
PRESIDENTA DEL COMITE DE TRANSPARENCIA

DEL ITAIPBC J N

L/i

JESUS GABRIEL RODRIGUEZ AGUILAR
TITULAR DE LA UNIDAD DE TRANSPARENCIA
SECRETARIO TECNICO DEL COMITE DE
TRANSPARENCIA DEL ITAIPBC

CHRISTIAN JESUS AGUAYO BECERRA
COORDINADOR DE VER ICACION Y SEGUIMIENTO
VOCAL DEL conm?i TRANSPARENCIA DEL iTAIPBC
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